Konfiguration eines VPNs mit Windows XP

Ein VPN, Virtua Private Network, dient zum Ubertragen von privaten Nachrichten in einem
oOffentlichem Netz, wie z.B. dem Internet. Teilnehmer eines VPNs kénnen Daten wie in einem
internen LAN austauschen. Die Verbindung wird gewdohnlicht verschliisselt, sodass
Datenspione schlecht Chancen zum abhoéren haben.

Ein VPN muss auf zwei Rechnern konfiguriert werden. Einmal auf der Serverseite, dasist der
PC der die Verbindung zu Verfiigung stellt, und zum anderen mal auf der Clientseite, der sich
Uber auf diese Verbindung einwahlt. Kommen wir nun zur Konfiguration des VPN, wir
fangen Serverseitig an.

Server-Seitige Konfiguration

Um ein VPN einzurichten, braucht man erst eine Neue Verbindung. Diese konfigurieren Sie,
indem Sie in der Netzwerkverbindung auf Netzwerkver bindungen anzeigen klicken, und
schliefdlich links oben, auf dem Mentpunkt Neue Verbindung erstellen klicken.

MNetzwerkaufgaben £

[5] Meue verbindung erstellen
3 Ein Heim- oder ein keines
"~ Firmennetzwerk, einrichten

e Windows-Firewwalleinstellungen
dndern

Bestétigen Sie das erste Fenster mit weiter und wéahlen Sie beim darauf folgendem Eine
Erweiterte Verbindung einrichten.

Assistent fiir neue Yerbindungen

Metzwerkverbindungstyp
Wie mochten Sie vorgehen'?

" Yerbindung mit dem Internet herstellen

Stellt eine Yerbindung mit dem [nternet her, 2o dasz Sie den Browser venwenden
und E-pail lezen konnen,

" Yerbindung mit dem Hetzwerk am Arbeitzplatz herstellen

Stellt eine Yerbindung mit einem Firmennetzwerk [Uber eine DFO- oder

YWPM Aferbindung] ber, 2o dazs Sie von z2u Hauze oder untenwegs arbeiten konnen.
" Ein Heim- oder ein kleines Firmennetzwerk einrichten

Stellt eine Yerbindung mit einem bestehenden Heim- oder kleinem Firmennetzwmerk,
her oder richtet eine neue Yerbindung ein.

* Fine erweiterte Yerbindung einrichter:

Stellt eine direkte Yerbindung mit einem anderen Computer Uber einen senellen,
parallelen oder Infrarotanschluzs her oder richtet diezen Computer 2o ein, dazs
andere Computer darauf zuagreifen konnen.

£ Zuiick | Wieiter » | Abbrechen |
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Im néchsten Fenster wahlen Sie die erste Option Eingehende Verbindungen zulassen

Assistent fiir neue Yerbindungen

Ermweiterte ¥erhindungzoptionen ’
Welchen Werbindunagzstyp miochten Sie einnchten?

Wwahlen Sie einen Metzwerkivp,

%ﬁ“ Eingehende Yerbindungen zulazsen

‘Ermiglicht anderen Compltern, eine Yerbindung mit diesem Computer Liber das
Internet, eine Telefonlzitung oder ein direktes Kabel herzustellen.

" Yerbindung direkt mit anderem Computer herstellen

Stellt eine Yerbindung mit einem anderem Computer Uber zeriellen, parallelen oder
Infrarotanzchiugs her.

£ Zurick | Wieiter » | Abbrechen

Beim néchsten Fenster sind keine Angaben von Néten, klicken Sie hier einfach auf weiter.

Assistent fiir neue Yerbindungen

Gerate fur eingehende Yerbindungen ’
Sie konnen die Gerate angeben, die der Computer fur die Annahme eingehender

Yerbindungen vemnwendet.

Aktivieren Sie das Kontrollkastchen neben jedem Gerat, das fiir eingehende
Werbindungen venmendet werden soll.

Werbindungsgerate:
W & Creati : [rata Fax Modem

O Wk Mimiport [ATW [IRDA3-0)
I:l (;gi Parallelanzchluzs [direkt] [LFTT]

Eigenzchaften
< Zuruick, | ﬂeiter& | Abbrechen |
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Nun mussen sie VPN-V erbindungen zulassen.

Assistent fiir neue Yerhindungen

Eingehende ¥YPN-Yerbindung

Ein anderer Computer kann eine Werbindung mit diezemn Computer Lber eine @
WM Merbindung herstellen.

WEM A erbindungen zu dem Computer durch das Intermet sind nur moglich, wenn der
Computer einen im Internet bekannten Mamen baw, eine |P-Adresze hat,

Wenn Sie YPM-erbindungen zulazsen, wird der Windows-Firewall 20 modifiziert, dass
der Computer WPM-Pakete senden und empfangen kann.

Sollen WM erbindungen mit diezem Computer zugelaszen werden?

4PN erbindungen zulassere

[ *\E’%N-Verbindungen nicht zulazsen

£ Zuriick | WWeiter > | Abbrechen

Jetzt muss ein Benutzer angelegt werden. Klicken Sie hierfir auf den Button Hinzuftigen.

Assistent fir neue Yerhindungen

B enutzerberechtigungen
Sie konnen die Benutzer angeben, die eine Yerbindung mit diezern Computer

herstellen duirfen.

aklivieren Sie daz Kontrollkastchen neben den Benutzernamen, die eine Yerbindung mit
diezem Computer herstellen difen. Bedenken Sie. dazs andere Faktaren, wie 2. B.
deaktivierte Benutzerkonten, das Herstellen von Verbindungen beeinfluzzen kannen.

Benutzer, denen die Yerbindung gestattet ist:
[ | E_If ASPMET [ASP.HET-Computerkanta]

DQ Gast

| @ Hilfeasziztent [Hilfeaszistentenkonto fur den Remotedeskiop]
| m SUPPORT_338345a0 [CH=ticrozoft Corporation L=Fedmond, 5=\ azhingtorn,{

1 | H

Eigenzchaften |

< Zuriick | WWeiter » Abbrechen

Jetzt geben Sie den Benutzer einen Namen, und ein Kennwort. Alternativ kann auch noch der
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Vollstdndige Name angegeben werden. Der Benutzer, der hier angelegt wird, bendtigt der
Client spéter zum verbinden.

Neuer Benutzer X

Benutzermarme: |UPN

Wallstandiger Mame: |

K.erirumart; |""u“

Kennwart bestatigen: |"‘ sssnsss

k. | Abbrechen

Nachdem der Benutzer angelegt ist, muss er die Verbindung gestattet bekommen. Dies
geschieht, in dem der Benutzer ein Hakchen bekommt. Dies geschieht meist automatisch,
sollte aber noch ma nach kontrolliert werden.

Assistent fir neue Yerhindungen

B enutzerberechtigungen
Sie konnen die Bernutzer angeben, die eine Yerbindung mit diezem Computer

herstellen durfen.

Aktivieren Sie das Fontrallkastchen neben den Benutzernamen, die eine Verbindung mit
diezem Computer herstellen durfen. Bedenken Sie. dasz andere Faktoren, wie z. B.
deaktivierte Benutzerkonten, das Herstellen waon VYerbindungen beeinfluzzen konnern.

Benutzer, denen die Yerbindung gestattet ist:

O EE Cheris ﬂ
| g Gast

O m Hilfeazziztent [Hilfeaszsistentenkonto flir den Remotedesktop]
I:l Q SUPPORT_338945a0 [CH=Microzoft Carporation L=Redmond, 5= azhingh

@QVPN

1| | 3

Entfernen Eigenzchaften |

< Zurick | Wwigiter > Abbrechen

Prinzipiell sind nun die Einstellungen fir die Server Seite abgeschlossen. Da aber oft schon

Probleme aufgetreten sind, mochten wir hier noch mal schnell die TCP/IP Einstellungen nach
konfigurieren.
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Assistent fir neue Yerhindungen

Hetzwerksoftware
Die Metzwerk zoftware ermoglicht dem Computer das Annehmen von

Werbindungen von anderen Computern,

Aktivieren Sie das Fontrallkastchen neben jedem Typ won Metzwerkzoftvare, fur den
eingehende Yerbindungen aktiviert werden zollen.

Hetzwerk zoftware;

¥ Intemetpratakall [TCPAR]

W NwLink IP=/SP=/NetBI0S kompatibles Tranzportpratokall

g Dratei- und Druckerfreigabe fur Microsaoft-MNetzwerke j
Installieren... Eigenzchaften |

Beschreibung:

TCRAR, daz Standardprotakoll fur Woak-MNetzwerke, daz den Datenaustauzch Liber
verschiedens, miteinander verbundene Metzwerke ermoglicht.

< 2unick | Wwieiter » | Abbrechen

Es wurde die Erfahrung gemacht, das wenn diese Einstellung nicht getroffen wird, das VPN
nicht tber IP sonder nur Uber 1PX hergestellt werden kann. Deshalb legen wir nun den
Adressbereich manuell an. Klicken Sie statt der Option TCP/IP Adressen automatisch durch
DHCP zuweisen die Option TCP/IP Adressen angeben. Nun geben Sie einfach den |P
Adressraum ein. Sprich die kleinste und hochst moglichste |P-Adresse.

TCPAP-Eigenschaften fir eingehende Yerbindungen 70

Metzwmerkzugriff

v &nrutern den Zuanff auf das lokale Metzwerk, gestatteré

TCR/AR-Adrezzzuveizung
" TCP/IP-Adrezzen automatizch durch DHCF zuweisen

+ TCP/IP-Adreszen angeben

Won: EEEECEPE
Bis: | 132 . 188 . 1 . 100
Gezamt: 100

[ Computer &ngabe der eigenen |P-4diesze gestatten

k. | Abbrechen
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Nun musste unter den Netzwerkverbindungen, das unten gezeigten Icon erscheinen.

Eingehend

__._} _ Eingehende Yerbindunoen
F_-—qﬁ’ Keine Clients verbunden

Client-Saitige Konfiguration

Nun kommt die Konfiguration des zweiten Rechners dran. Fuhren Sie diese Schritte nur bel
den zweiten Rechner aus.

Assistent fiir neue Verbindungen
Metzwerk verbindungsztyp
YWie mochten Sie vorgehen’?

{ ) ¥erbindung mit dem Internet herstellen

Stellt eine Yerbindung mit dem Internet bher, 20 dass Sie den Browser vemwenden
und E-Mail lezen kannen,

{*) ¥erbindung mit dem Metzwerk am Arbeitzplatz herstellen

Stellt eine Werbindung it einerm Firmennetzwerk, [Uber eine DFO- ader
WP Aerbindung) her, so dasz Sie won zu Hauze oder untemwegs arbeiten konnen.

() Ein Heim- oder ein kleinez Firmennetzwerk einrichten

Stellt eine Yerbindung mit einem bestehenden Heim- oder kleinem Firmennetzwerk
hier oder richtet eine neue Werbindung ein.

() Eine erweiterte Yerbindung einrichten

Stellt eine direkte Yerbindung mit einem anderen Computer Uber einen seriellen,
parallelen oder [nfrarotanschiuss her ader richtet diezen Computer 2o ein, dazs
andere Computer darauf zugreifen konnen.

£ Zuriick “ Wieiter » ] [.-'-‘«I:uhrechen
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Erstmal muss eine Verbindung hergestellt werden. Klicken Sie deshalb auf den Mentpunkt
"Verbindung mit dem Netzwerk am Arbeitsplatz herstellen”

Assistent fiir neue Yerbindungen
Metzwerkverbindung
Wwie zoll die Metzwerk verbindung am Arbeitsplatz hergestellt werden’?

Faolgende VYerbindung erstellen:

) DFU-¥erbindung

Stellt eine Werbindung Liber ein Modem und eine regulare Telefonleitung oder Liber
eine |SDM-T elefonlgitung her.

=) ¥PM -Yerbindung

Stellt eine Metzwerkverbindung mit einer WPM-erbindung [Virtual Private Metwarl ]
uber eine |ntermetverbindung her.

[ < Zurlick ” Weiter > l [Abbrechen]

Dawir eine VPN Verbindung erstellt haben, kdnnen wir auch nur eine Verbindung per VPN
herstellen.

Assistent fiir neue Verbindungen

Yerbindungsname
Geben einen Mamen fur die Yerbindung mit lbrem Arbeitzplatz an.

Geben einen Mamen fur die Yerbindung im folgenden Feld ein.
Firmenname

WPH-Yerbindung

Sie konnen zum Beizpiel den Mamen lhres Arbeitzplatze: oder den Mamen des Servers,
mit dem eine Verbindung hergestellt werden soll, eingeben.

< 2uruick, “ Weiterg [.-'f-.l:ul:-rechen
by
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Nun mussen wir der Verbindung noch einen Namen geben. Den Namen kdnnen Sie
individuell vergeben, in unserem Fall, haben wir die Verbindung einfach VPN-Verbindung
genannt.

Assistent fiir neue Verbindungen

YPHN-5erverauswahl
Wie lautet der Mame baw. die Adrezze des WPR-Servers?

Geben Sie den Hosthamen oder die |IP-&dresze des Computers ein, 2u dem eine
Yerbindung hergestellt werden zoll

Hozsthame oder [P-4drezse (z.B. microgoft com oder 157.54.0017;

192.168.1.14)

[ < 2uruick, ]Ltéeitew I [.-'f-.l:ul:-rechen]

Nun muss die |P-Adresse des anderen PCS, sprich des " Server-PCs' eingegeben werden.

Assistent fiir neue Verbindungen

Fertigstellen des Assistenten

Die erforderliche Schritte zum Erstellen der folgenden
Yerhindung wurden ordnungsgemal durchgefiiht;

¥PMH-Yerbindung
* Fur alle Benutzer diezes Computers freigeben

Die Werbindung wird im Ordner M etzwerk verbindungen'
gespeichert,

Werknipfung auf dem Deskiop hinzufligen

Klil%en Sie auf "Fertig stellen”’, um diese Werbindung zu
erztellen und den Yorgang abzuschliefen.

[ < 2uruick, ” Fertig stellenl [ Abbrechen ]
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Nun ist die Konfiguration des VVPNs abgeschlossen. Alternativ kann noch ein Verknipfung
auf dem Desktop hergestellt werden, dies ist besonders nitzlich, wenn die Verbindung 6fters
genutzt wird. Sonst findet man die Verbindung in der Netzwerkumgebung.

Verbindung mit “¥PN-¥erbindung™ herstellen |E|[E|

Benutzemanme: |VPN |

K.enrumart;

[w]:Benutzemammen und Kennwart speichern fur:

() Mur fur eigene Verwendung

() Alle Benutzer dieges Computers

[ Yerhinden H Ahbbrechen ”Eigenschaften” Hilfe ]

Nun kénnen Sie die Verbindung per Doppelklick auf die Verkntpfung starten.

Bel erfolgreichen verbinden musste in der Netzwerkverbindung folgende eingehende
Verbindungen anzeigen:
Eingehend

. : WPM
__ Eingehende vwerbindungen @1 ;
% Fliant verbunden ! Yerbindung hergestelt

Teciiiw "WAN-Miniport (PPTFY

Wichtig!!!

Generell braucht man zwar fir einen solchen VPN-Tunnel nicht zwingend einen Router, aber
bei einer dauerhaften Verbindung wére ein Router ratsam. Zu beachten wére aul3erdem das
nur bestimmte Router eine solche Verbindung aufbauen kdnnen, die meist leider auch recht
teuer sind. Also informieren Sie sich erst ob Ihr Router auch VPN unterstiitzt.
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